OhrozZuje nas kyberneticka valka?
Kyberneticky boj neni v zasadé odliSny od konvencniho, fyzického boje. Pokud

jej vede narodni stat, je integrovan do definované strategie a doktriny, stava se sou-
Casti vojenského planovani a je uskutecniovan v ramci specifickych parametrd.

Valka, ktera pouziva jako jeden ze svych prostfedk{ Internet, je jiz dnesni rea-
litou. Pocet vojakl nemusi byt rozhodujicim kritériem a jednotlivé, dobfe zamaskova-
né vypady mohou byt stale ¢astéjsi. Pdjde jen o to, aby zpravodajské sluzby nezjistily
zdroj Utoku nebo aby zde alespon zlstal stin pochybnosti. Internet musime vnimat
jako velmi nebezpecné bojisté. Internet zpravidla vnimame jako studnici informaci
nebo jako zdroj zabavy. Jenze, v soucasné dobé je uz na ném nase soucasna civiliza-
ce do znacné miry zavisla. Toho si jsou védomi generalni Staby i kyberteroriste.

Vyrazné vzroste mnozstvi Gtokd na mobilni bankovnictvi. Utocnici v tomto pfi-
padé budou castéji zkouset obejit samotné PC a cilit pfimo na bankovni aplikaci v
mobilnim zafizeni.

Béhem rusko-gruzinské valky byly napadeny i stranky tbiliskych vladnich insti-
tuci. Gruzinské ministerstvo zahranici dokonce na néjaky ¢as prestéhovalo své stran-
ky na aplikaci blogger.com.

A aby toho nebylo malo, kanadsti badatelé nedavno pfisli s tvrzenim, Ze jista
pocitacova sit’ se sidlem v Ciné ukradla vojenska tajemstvi Indii, nabourala se do
kancelafi dalajldmy a zadtocila na nékteré pocitace na rliznych mistech svéta. Jak se
dalo ¢ekat, Peking vse poprel.

V roce 2012 dojde k ukazkovym akcim v oblasti ,kybernetické valky". Hlavnim
cilem zatim bude spiSe testovat moznosti téchto Utokd. AZ dosud viady vyspélych
zemi chranily predevsim své viladni a vojenské sité. Nyni si bude tfeba uvédomit i
miru Skod, které mohou zplsobit akce proti dalSi kritické infrastrukture.

Rada zemi nevyviji pouze obranné, ale také uUtocné zbrané, které mohou ohro-
zit cizi infrastrukturu, napfiklad elektrorozvodné sité, vodovodni systémy, financni
sektor, dopravu Ci telekomunikace.

Timto zplsobem Ize pomérné jednoduse a levné zplsobit rozsahlé Skody. CIA
potvrdila, Ze vypadky elektfiny v nékolika méstech byly zfejmé dlsledkem kyberne-
tickych utokd. V dlsledku toho je mozno je analyzovat a varovat pred zplsobem,
jenz je velmi podobny tomu, ktery se pouziva v pripadech ostatnich vojenskych ope-
raci. Existuje fakticky nékolik zplsobd, jak snizovat zranitelnost vici kybernetickému
boji. Patfi k nim predvidani a vyhodnocovani, preventivni ¢i odstrasujici opatteni, ob-
ranna opatieni a opatfeni ke zmirnéni skod a k obnoveni pdvodniho stavu.

Kyberneticky arzenal: Zbrané pouzitelné v kybernetické valce ma nyni k dis-
pozici predevsim pét statli: USA, Rusko, Francie, Izrael a Cina.

Scénar kybernetické valky: Predstavme si situaci, kdy mezi dvéma staty nards-
ta napéti, které vyvrcholi totalni roztrzkou sméfujici k valce. Jesté nez dojde ke stretu
armad, jsou plné mobilizovani IT specialisté. Nejprve dojde ke skrytému utoku na
vladni servery, které jsou postupné paralyzovany. Nasleduje atak na bankovni sys-
témy, CimZ se zastavi fungovani ekonomiky daného statu. Kratce na to se agresor
zaméfi na informacni systémy. Zaklad je hotov. Utocnik poté ochromi energetickou
soustavu.

V tu chvili je jiz v napadené zemi vyvolan chaos. Je narusena doprava i komu-
nikace, mobilni sité jsou postupné likvidovany. Napadeny stat je pak snadnou koristi.
Takova kyberneticka valka by ve svém konec¢ném dlsledku pravdépodobné vedla k
vyznamnym ztratam na zivotech i k vyraznému zhorSeni ekonomické a socialni situa-
ce.




Rusky kyberneticky utok na Estonsko zacinal presné takto, rusti hackefi nejdri-
ve vyradili vladni a poté bankovni systémy. Zemi trvalo vice nez tyden, nez se ze
vSeho vzpamatovala.

V kybernetickych valkach se zatim nepoditaji ranéni ani mrtvi, po Utocich ne-
zOstavaji rozborena a vyplenéna mésta — v nich jde o néco jiného:

Ochromit hlavni obchodni tepny, ziskat i zniCit dllezita vladni data, narusit
bezpecnost statu, poskodit sitovou infrastrukturu zemé. V Estonsku Slo o vyusténi
napjatych vztah mezi Tallinnem a Moskvou. Utoky se odehrdly kratce poté, kdy z
Tallinnu, hlavniho mésta Estonska, byl odstranén kontroverzni pamatnik vénovany
Rudé armadé. Reakci byly mohutné protesty, demonstrace etnickych Rusl, béhem
kterych bylo zatéeno kolem 1300 osob, 100 zranéno a jedna usmrcena.

Pamatnik symbolizuje v ocich Estoncl plistoleti sovétské okupace, ale jeho
preneseni na valecny hrbitov Rusové vnimaji jako urazku padlych v boji proti nacis-
mu. Kybernetické Utoky mély podobu zahlceni serveru, ke kterému dochazi napriklad
tehdy, kdyz je pretézovan provoz.

Atakovany byly:

e stranky prezidentského Uradu a parlamentu

e témér vSechny vladni ministerstva zemé

* politické strany

o tfi ze Sesti nejvétSich zpravodajskych organizaci

e dvé nejvétsSi banky a firmy specializujici se na komunikace.

Estonci reagovali velice pruzné, predevsSim zamezenim zahrani¢nimu pfistupu
za Ucelem zachovani provozu pro domaci uzivatele. Rusko samoziejmé obvinéni od-
mitalo a prohlasovalo, Ze trebaze tyto Utoky zdanlivé pochazely i z IP adres ruskych
vladnich Gfadd, byly naopak néci snahou poskodit Rusko. Do vySetfovani pripadu se
vlozilo i NATO, které vyslalo do Tallinnu nékolik svych nejlepsich odbornik{ na kyber-
neticky terorismus.

Skutecnost, ze ,pocitaCové-obranné" centrum NATO stoji od roku 2008 na
kopci nad hlavnim méstem Estonska, neni nahoda. V roce 2007 byl na nejsevernéjsi
ze tfi pobaltskych statd veden prvni komplexni kyberneticky Utok na svété. Mimo
provoz byly nejen banky, ale i ministerstva. Nyni je Estonsko také centrem vojenské
sluzby pro pocitacové védce.
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